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ҰҒЫМДАР МЕН АББРЕВИАТУРАЛАР 
 

Осы құжатта мына ұғымдар пайдаланылады: 

Термин Анықтамасы 

Саясат 
Қазақстан Республикасы ұлттық тіркеу орталығы тіркеу 

куәліктерін қолдану саясаты 

Тіркеу куәлігі  

ЭЦҚ-ның Қазақстан Республикасы нормативтік құқықтық 

актілерімен белгіленген талаптарына сәйкестігін растау үшін 

куәландырушы орталық беретін қағаз тасығыштағы құжат 

немесе электрондық құжат 

Ішкі бақылау ортасы ҚР ҰКО процестері бақылауларының жиынтығы 

ҚР ҰКО жұмыстарының 

журналы 

ҚР ҰКО АЖ оқиғалары туралы жазбалары бар 

хронологиялық тәртіппен файл 

ҚР ҰКО интернет-ресурсы ҚР ҰКО интернет-ресурсы www.pki.gov.kz 

Кілтті жұп 
Екі кілттен тұратын жиынтық: жабық (құпия) кілт және 

ашық кілт 

ЭЦҚ ашық кілті 

Кез келген тұлғаның қолы жететін және электрондық 

құжаттағы электрондық цифрлық қолтаңбаның 

түпнұсқалығын растауға арналған электрондық цифрлық 

нышандар дәйектілігі 

Тіркеу куәлігі 

ЭЦҚ-ның Қазақстан Республикасы нормативтік құқықтық 

актілерімен белгіленген талаптарына сәйкестігін растау үшін 

куәландырушы орталық беретін қағаз тасығыштағы құжат 

немесе электрондық құжат 

Мемлекеттік корпорация 
 «Азаматтарға арналған үкімет» мемлекеттік корпорациясы» 

коммерциялық емес акционерлік қоғамы 

 

Осы Саясатта мына аббревиатуралар пайдаланылады: 

Аббревиатура Анықтамасы 

RFC 

(Request for Comments) 

Дүниежүзілік желіде кеңінен қолданылатын техникалық 

ерекшеліктер мен стандарттарды қамтитын Интернеттің  

нөмірленген ақпаратты құжаттардан қолданылатын құжат 

TSP 

(Time Stamp Protocol – уақыт мөртабанының хаттамасы) 

Электрондық құжаттың белгілі уақыт сәтіне болу фактісінің 

дәлелін құруға мүмкіндік беретін криптографиялық хаттама 

OCSP 
(Online Certificate Status Protocol)  

Сертификаттардың жағдайын тексеру хаттамасы 

WebTrust 

«Куәландырушы орталықтарға арналған сенімділік 

саласындағы қағидаттар мен критерийлер» халықаралық 

стандарты, версия 2.0 («Trust Service Principles and Criteria 

for Certification Authorities Version 2.0») 

АКИ 

(Ашық кілттер инфрақұрылымы) 

Электрондық құжат және электрондық цифрлық қолтаңба 

туралы Қазақстан Республикасы заңнамасына сәйкес тіркеу 

куәліктерін басқаруға бағытталған ақпараттық жүйелер, 

ұйымдастырушылық және техникалық іс-шаралар кешені 

ҚР НКО 

(Қазақстан Республикасының негізгі куәландырушы 

орталығы) 

Куәландырушы орталықтардың электрондық цифрлық 

қолтаңбасының ашық кілттерінің тиесілілігін және 

жарамдылығын растауды жүзеге асыратын куәландырушы 

орталық 

ҚР ҰКО 

(Қазақстан Республикасының ұлттық куәландырушы 

орталығы) 

«Электрондық үкіметтің», мемлекеттік және мемлекеттік 

емес ақпараттық жүйелердің қатысушыларына қызмет 

http://www.pki.gov.kz/
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көрсететін куәландырушы орталығы 

МТҚ РМК 

(«Қазақстан Республикасы Ақпарат және комуникациялар 

министрлігінің «Мемлекеттік техникалық қызмет» 

шаруашылық жүргізу құқығындағы республикалық 

мемлекеттік кәсіпорны) 

ҚР АКМ 
Қазақстан Республикасы Ақпарат және комуникациялар 

министрлігі 

ҚР Қазақстан Республикасы 

КТКТ 

(Кері қайтарып алынған тіркеу куәліктерінің тізімі) КТКТ 

шығару сәтіне керә қайтарылған ҚР НКО жазылушалардың 

барлық тіркеу куәліктерінің тізімі 

КО Куәландырушы орталық 

ЭЦҚ 

(Электрондық Цифрлық Қолтаңба) 

Электрондық цифрлық қолтаңба құралдарымен жасалған 

және электрондық  құжаттың дұрыстығын, оның тиесілілігі 

және мазмұнының өзгермейтіндігін растайтын электрондық 

цифрлық нышандар терілі. 

АЖ Ақпараттық жүйе 
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1. КІРІСПЕ 

Осы құжат Қазақстан Республикасы ұлттық куәландырушы орталығы жазылушылардың тіркеу 

куәліктерін қолдану саясатын (бұдан әрі - Саясат) қамтиды. Саясат ҚР ҰКО тіркеу куәліктерінің өмірлік 

циклімен байланысты қызметтерге қатысты ҚР ҰКО қызметін анықтайды және ҚР ҰКО АКИ барлық 

жазылушылары мен қатысушыларына қолданыла алады. 

Қазақстан Республикасы ұлттық куәландырушы орталығы жеке және заңды тұлғаларға тіркеу 

куәліктерді ұсыну мақсатында құрылды. Қазақстан Республикасы ұлттық куәландырушы орталығы 

қызметін Қазақстан Республикасының мына заңнамалық және нормативтік құқықтық актілеріне, ішкі 

және жария құжаттарға сәйкес жүзеге асырады: 

 «Ақпараттандыру туралы» 2015 жылғы 24 қарашадағы Қазақстан Республикасының Заңы; 

 «Электрондық құжат және электрондық цифрлық қолтаңба туралы» 2003 жылғы 7 

қаңтардағы Қазақстан Республикасының Заңы; 

 «Дербес деректер және оларды қорғау туралы» 2013 жылғы 21 мамырдағы Қазақстан 

Республикасының Заңы; 

 «Қазақстан Республикасының негізгі куәландырушы орталығының, мемлекеттік 

органдарының куәландырушы орталығының және Қазақстан Республикасының ұлттық 

куәландырушы орталығының тіркеу куәліктерін беру, сақтау, кері қайтарып алу және 

электрондық цифрлық қолтаңбаның ашық кілтінің тиесілілігі мен жарамдылығын растау 

қағидаларын бекіту туралы» Қазақстан Республикасы Инвестициялар және даму министрі 

міндетін атқарушысының 2015 жылғы 26 маусымдағы № 727 бұйрығы; 

 «Қазақстан Республикасының ұлттық куәландырушы орталығының тіркеу куәлігін беру және 

кері қайтарып алу» мемлекеттік көрсетілетін қызмет стандартын бекіту туралы» Қазақстан 

Республикасы Инвестициялар және даму министрінің 2015 жылғы 24 сәуірдегі № 491 

бұйрығы (бұдан әрі – Стандарт); 

 «Қазақстан Республикасының ұлттық куәландырушы орталығының тіркеу куәлігін беру және 

кері қайтарып алу» мемлекеттік көрсетілетін қызмет регламентін бекіту туралы» Қазақстан 

Республикасы Инвестициялар және даму министрінің 2015 жылғы 25 мамырдағы № 601 

бұйрығы; 

 «Электрондық цифрлық қолтаңбаның төлнұсқалығын тексеру қағидаларын бекіту туралы» 

Қазақстан Республикасы Инвестициялар және даму министрінің 2015 жылғы 9 

желтоқсандағы № 1187 бұйрығы; 

 «Куәландырушы орталықтың үлгілік ережесін бекіту туралы» Қазақстан Республикасы 

Инвестициялар және даму министрінің 2015 жылғы 9 желтоқсандағы № 1184 бұйрығы; 

 ҚР СТ 1073-2007. Ақпаратты криптографиялық қорғау құралдары. Жалпы талаптар; 

 Қазақстан Республикасы Инвестициялар және даму министрлігі Байланыс, ақпараттандыру 

және ақпарат комитетінің «Мемлекеттік техникалық қызмет» шаруашылық жүргізу 

құқығындағы республикалық мемлекеттік кәсіпорнының және Қазақстан Республикасы 

Инвестициялар және даму министрлігінің «Халыққа қызмет көрсету орталығы» шаруашылық 

жүргізу құқығындағы республикалық мемлекеттік кәсіпорнымен «Қазақстан 

Республикасының ұлттық куәландырушы орталығының тіркеу куәлігін беру және кері 

қайтарып алу» мемлекеттік қызметті көрсету бойынша өзара іс-қимыл жасау регламенті; 

 ҚР ҰКО жазылушылардың тіркеу куәліктерін қолдану қағидалары (Certificate practice 

statement). 

Осы Саясат, Саясатты жариялау сәтіне өзекті мына стандарттардың талаптарына сәйкес келеді: 

 Куәландырушы орталықтарға арналған WebTrust халықаралық стандартының қағидаттары 

мен критерийлері, 2.0 нұсқасы (Trust Services Principle and Criteria for Certification Authorities, 

version 2.0); 

 жария тіркеу куәліктерін шығаруға және басқаруға қойылатын базалық талаптар, 1.1.9 нұсқа 

(Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates, version 

1.1.9); 

 Ашық кілттер инфрақұрылымының тіркеу куәліктерін X.509 «Internet X.509 Public Key 

Infrastructure Certificate Policy and Certification Practices Framework» стандартына сәйкес 

қолдану бойынша тіркеу куәліктерін қолдану саясатын әзірлеу бойынша басшылықтың 

ұсынымдары (бұдан әрі — «RFC 3647»). 

 

1.1. Шолу 

Осы Саясат ҚР ҰКО АКИ барлық жазылушылары мен қатысушыларға қолданыла алады. 
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Осы Саясат 9 бөлімдерден тұрады. Саясат ҚР ҰКО тиесілі жоғары деңгейлі құжат болып 

табылады, толығырақ ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы 

жазылушылардың тіркеу куәліктерін қолдану қағидаларында баяндалды. Қағидалар құрылымының 

WebTrust халықаралық стандартының принциптері мен өлшемшарттарына және ҚР НКО АКИ 

тәжірибелеріне қолданылмайтын RFC 3647 секцияларының ұсынымдарына сәйкестігін сақтау 

мақсатында «қолданыла алмайды» немесе «келісілмейді» деген белгіні қамтиды. 

 

1.2. Құжаттың атауы мен сәйкестендіруі 
Осы 

құжаттың 

атауы 

Қазақстан Республикасы ұлттық куәландырушы орталығының тіркеу 

куәліктерін қолдану саясаты 

Құжаттың 

нұсқасы 3.0 

Қолданысқа 

енгізілді 
«МТҚ» РМК директорының 07.11.2016  

№ 01-04/211 бұйрығымен.  

Құжаттың 

өзекті 

нұсқасына 

сілтеме 

http://pki.gov.kz/images/PPRS_v3/CERTIFICATE%20POLICY%20v3_kaz.pdf 

 

1.3. ҚР ҰКО АКИ қатысушылары 
1.3.1. ҚР ҰКО 

ҚР ҰКО тіркеу куәліктерін жүргізетін куәландырушы орталық болып табылады. ҚР ҰКО АКИ 

басқа куәландырушы орталықтары рұқсат етілмейді 

ҚР ҰКО тікелей АКИ-мен тікелей байланысты қызметті жүзеге асырады, атап айтқанда: 

 тіркеу куәліктерін беруге және кері қайтарып алуға сұрау салуларды алу және өңдеу; 

 ҚР ҰКО жазылушылардың тіркеу куәліктерін беру және кері қайтарып алу; 

 КТКТ және аралық тізімдерді жариялау және қолдау (бұдан әрі – КТКТ дельтасы); 

 OCSP сервисіне сұрау салуларды өңдеу; 

 TSP уақыт белгісі мөртабанын қою. 

 

1.3.2. ТІРКЕУ ОРТАЛЫҚТАРЫ 

ҚР ҰКО АКИ-де тіркеу орталықтарының функциясын Мемлекеттік корпорация филаладары мен 

МТҚ РМК құрылымдық бөлімшесі орындайды. Мемлекеттік корпорация мен МТҚ РМК өзара іс-қимыл 

жасауы МТҚ РМК мен Мемлекеттік корпорацияның «ҚР ҰКО тіркеу куәлігін беру және кері қайтарып 

алу» мемлекеттік қызметті көрсету бойынша өзара іс-қимыл жасау регламенті негізінде жүргізіледі. 

Толығырақ ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы жазылушылардың 

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

  

1.3.3. ҚР ҰКО ЖАЗЫЛУШЫЛАРЫ 

ҚР ҰКО жазылушылары — ҚР ҰКО тіркеу куәлігінің иесі, атына тіркеу куәлігі берілген тіркеу 

куәлікте көрсетліген ашық кілтке сәйкес келетін жабық кілтке заңды  иелік ететін жеке немесе заңды 

тұлға. 

 

1.3.4. СЕНІМ БІЛДІРУШІ ТАРАПТАР 

Сенім білдіруші тарап — ҚР ҰКО шығарған тіркеу куәлігінде негізделе отырып, іс-әрекеттерді 

жасайтын субъект. Тәуелді тарап ҚР ҰКО жазылушы бола алады.  

 

1.3.5. БАСҚА ҚАТЫСУШЫЛАР 

Қолдану мүмкін емес. 
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1.4. ҚР ҰКО жазылушының тіркеу куәлігін пайдалану 
 

1.4.1. ҚР ҰКО ЖАЗЫЛУШЫЛАР ТІРКЕУ КУӘЛІКТЕРІН ПАЙДАЛАНУДЫҢ 

РҰҚСАТ ЕТІЛГЕН ТӘСІЛДЕРІ 

ҚР ҰКО жазылушылардың тіркеу куәліктері мына мақсаттарда қолданыла алады: 

1. электрондық құжаттарға электрондық цифрлық қолтаңбамен қол қою; 

2. электрондық цифрлық қолтаңбаны тексеру; 

3. ҚР КО жазылушылардың Қазақстан Республикасының мемлекеттік және мемлекеттік емес 

АЖ аутентификациялау; 

4. пайдаланушы мен интернет-ресурс (SSL) арасындағы ақпаратты тарату арнасын қорғау. 

 
1.4.2. ҚР ҰКО ЖАЗЫЛУШЫЛАР ТІРКЕУ КУӘЛІКТЕРІН ПАЙДАЛАНУДЫҢ 

ТЫЙЫМ САЛЫНҒАН ТӘСІЛДЕРІ 

 

 ҚР ҰКО жазылушылар тіркеу куәліктерін пайдаланудың тәсілдері Қазақстан Республикасының 

қолданыстағы заңнамасына, сондай-ақ осы Саясаттың талаптарына қайшы келмеуі тиіс. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

1.5. Саясатты басқару 
1.5.1. ҚҰЖАТТЫ ӘКІМШІЛЕНДІРЕТІН ҰЙЫМ 

Ұйымның атауы 

Қазақстан Республикасы Ақпарат және 

комуникациялар министрлігінің 

«Мемлекеттік техникалық қызмет» 

шаруашылық жүргізу құқығындағы 

республикалық мемлекеттік кәсіпорны 

Нақты мекенжай Қазақстан Республикасы, 010000, Астана 

қаласы, Күйші Дина көшесі 16. 

Заңды мекенжай Қазақстан Республикасы, 010000, Астана 

қаласы, Жирентаев көшесі 1/1 

Электрондық почта мекенжайы 
info@sts.kz 

Қабылдау бөлімінің телефоны 
+7(7172) 55 99 22 

Кеңсе телефоны 
+7(7172) 55 81 15 

Техникалық қолдау телефоны 
8-800-080-7777 

 

1.5.2. БАЙЛАНЫС ТҰЛҒАСЫ 

Бөлімшенің атауы Инфрақұрылымдық шешімдер 

департаментінің 

Лауазымның атауы 
«МТҚ» РМК директоры 

Электрондық почта мекенжайы 
+7(7172) 55 99 99 (іш.399) 

Байланыс телефоны 
info@pki.gov.kz 

 

1.5.3. КО САЯСАТ ТАЛАПТАРЫНА СӘЙКЕСТІГІН АНЫҚТАЙТЫН ТҰЛҒА 

 «МТҚ» РМК директордың орынбасары - Зекен Ауданбайұлы Исмаилов, тел. 55-99-99, email – 

info@sts.kz. 

«МТҚ» РМК директордың орынбасары осы Саясаттың Қағидаларға сәйкестігін растау үшін 

жауапты болады.  

«МТҚ» РМК директордың орынбасары осы Саясатқа қоса берілген ашық кілттер 

инфрақұрылымына қойылатын жалпы талаптарды айқындау үшін жауапты болады. 

mailto:info@sts.kz
mailto:info@sts.kz
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1.5.4. РЕГЛАМЕНТТІ САРАЛАУ ПРОЦЕДУРАСЫ 

Осы Саясатқа өзгерістер немесе толықтырулар оларды ҚР ҰКО тіркеу куәліктерін қолдану 

қағидаларына сәйкестігін тексергеннен кейін енгізіледі. Саясатқа өзгерістер немесе толықтырулар 

бойынша ұсыныстар ҚР ҰКО жауапты жұмыскерлерімен енгізіледі және МТҚ РМК директорының 

немесе уәкілетті орынбасарының бұйрығымен бекітіледі. 

Бекітілген өзгертілген немесе толықтырылған Саясат ҚР ҰКО интернет-ресурсында Саясаттың 

толық мәтінін немесе өзгерістерді енгізу туралы және Саясат нұсқасының бірізді ұлғаймалы нөмірінің 

көрсетілумен өзгерістердің өздерін қамтитын жеке құжат түрінде жарияланады. Саясаттың барлық 

ескірген нұсқалары, сондай-ақ ҚР ҰКО интернет-ресурсында жарияланған болып қалады. Саясаттың 

барлық ескірген нұсқалары күндер диапазонының, Саясат нұсқалары нақты күшінің және Саясаттың 

қолданыстағы нұсқасына сілтеменің көрсетілумен белгі беріледі. 
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2. ЖАРИЯЛАУҒА ЖӘНЕ САҚТАУҒА ҚАТЫСТЫ 

ЖАУАПКЕРШІЛІК 
 

2.1. Жария ақпараттың қоймасы және қолжетімділігі 

ҚР ҰКО мына материалдардың ҚР ҰКО ресурсында тәулігіне 24 сағат, аптасына 7 күн жария 

қолжетімділікті қамтамасыз етеді: 

 RSA алгоритмі бойынша ҚР ҰКО негізгі тіркеу куәлігі; 

 МЕМСТ алгоритмі бойынша ҚР ҰКО негізгі тіркеу куәлігі; 

 RSA алгоритмі бойынша ҚР НКО негізгі тіркеу куәлігі; 

 МЕМСТ алгоритмі бойынша ҚР НКО негізгі тіркеу куәлігі; 

 ҚР ҰКО жазылушының тіркеу куәліктерін қолдану қағидалары; 

 Осы Саясатты; 

 Пайдаланушы келісімін; 

 Кері қайтарылған тіркеу куәліктерінің тізімі; 

 ҚТКТ дельтасы; 

 OCSP қызметтері; 

 TSP қызметі. 

 

2.2. Тіркеу куәліктері туралы ақпаратты жариялау 

ҚР ҰКО ҚТКТ электрондық түрде және RFC 5280 ұсынымдарымен және осы Саясатпен 

анықталған форматта ұсынылады. ҚР ҰКО ҚТКТ мына түрлерін жариялайды: 

1. RSA алгоритміндегі тіркеу куәліктеріне арналған ҚТКТ; 

2. МЕМСТ алгоритміндегі тіркеу куәліктерін арналған ҚТКТ. 

ҚР ҰКО сондай-ақ ҚР ҰКО жазылушы тіркеу куәлігінің мәртебесін жасырын тексеру қызметін 

OCSP қызметі арқылы ұсынады. ҚР ҰКО «Уақыт белгісі» жасырын жеткізу қызметін ҚР ҰКО 

жазылушыларына TSP қызметі арқылы ұсынады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы  

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

 

2.3. Ақпаратты жариялау мерзімі 

ҚТКТ тәулігіне бір рет жарияланады. ҚТКТ жарамдылық мерзімі 25 сағатты құрайды.  

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

2.4. Жария ақпаратқа қолжетімділікті бақылау 

ҚР ҰКО ақпараттық және физикалық қауіпсіздік шаралары ҚТКТ және ҚР ҰКО АЖ қамтитын 

ақпаратты санкцияланбаған енгізудің, өзгертудің немесе жоюдың алдын алу мақсатында іске асырылды. 
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3. СӘЙКЕСТЕНДІРУ ЖӘНЕ АУТЕНТИФИКАЦИЯ 
 

3.1. Атауларды беру 

ҚР ҰКО жазылушының тіркеу куәлігі ITU-T X.500 ұсынылатын стандарттар сериясынан X.501 

«Information technology - Open Systems Interconnection - The Directory: Models» стандартымен ұсынылатын 

стандарттың форматындағы DN-атауындағы ерекше аттарды қамтиды 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы  

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

 

3.2. ҚР ҰКО жазылушының тіркеу куәлігін берген кезде қызмет 

алушыларды тексеру (сәйкестендіру) 

ЭЦҚ ТО ашық кілтінің тиесілігі мен нақтылығын растау ҚР ҰКО тіркеу куәліктерін беруге 

өтініштің негізінде жүргізіледі. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы  

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

 

3.3. ҚР ҰКО жазылушының тіркеу куәлігін қайта алған кезде қызмет 

алушыларды тексеру (сәйкестендіру) 

ҚР ҰКО жоғалған немесе бұзылған жағдайда ҚР ҰКО бұрын шығарылған тіркеу куәліктеріне тең 

ҚР ҰКО жазылушының тіркеу куәлігін қайта алу мүмкіндігін ұсынбайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы  

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

 

3.4. Тіркеу куәліктерін кері қайтарған кезде ҚР ҰКО жазылушыны 

тексеру (сәйкестендіру) 

Тіркеу куәлігін кері қайтару өтініш негізінде жүргізіледі. Өтініш Қазақстан Республикасы 

заңнамасының талаптарына сай болуы тиіс.  

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы 

тіркеу куәліктерін қолдану қағидаларында баяндалды. 

 

  



ҚАЗАҚСТАН РЕСПУБЛИКАСЫ ҰЛТТЫҚ КУӘЛАНДЫРУШЫ ОРТАЛЫҒЫ ТІРКЕУ КУӘЛІКТЕРІН ҚОЛДАНУ САЯСАТЫ  

(CERTIFICATE POLICY) 

13 

 

4. ҚР ҰКО ЖАЗЫЛУШЫ ТІРКЕУ КУӘЛІГІНІҢ ӨМІРЛІК 

ЦИКЛІНЕ ОПЕРАЦИЯЛЫҚ ТАЛАПТАР 
 

4.1. ҚР ҰКО тіркеу куәліктерін беруге өтініш беру тәртібі 

ҚР ҰКО жазылушының тіркеу куәлігін беруге өтінішті мыналар беруге құқылы:  

 жеке тұлғалар; 

 заңды тұлғалар; 

 жеке тұлғалар – резиденттер емес; 

 заңды тұлғалар – резиденттер емес; 

 «Казынашылық-Клиент» АЖ қатысушысы. 

 

4.2. ҚР ҰКО жазылушының тіркеу куәлігін беруге өтінішті өңдеу 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.3. ҚР ҰКО жазылушылардың тіркеу куәліктерін беру 

ҚР ҰКО жазылушының тіркеу куәлігін ҚР ҰКО АЖ арқылы ресімделген өтініш негізінде        ҚР 

ҰКО береді. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.4. ҚР ҰКО жазылушының тіркеу куәлігін қабылдау 

ҚР ҰКО электрондық почта арқылы ҚР ҰКО тіркеу куәліктерін беруге өтінішті берген кезде 

көрсетілген мекенжайға ҚР ҰКО жазылушыға хабарламаны жолдайды. 

ҚР ҰКО сенім білдіруші тараптарды ҚР ҰКО жазылушылардың тіркеу куәліктерін шағырғаны 

туралы хабарландырмайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.5. ҚР ҰКО жазылушының кілтті жұбын және тіркеу куәлігін 

пайдалану 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

  

4.6. ҚР ҰКО жазылушының тіркеу куәлігін жаңарту 
ҚР ҰКО деректердің жаңартуды, жарамдылық мерзімін ұзарту, ҚР ҰКО жазылушының тіркеу 

куәліктеріннің құрылымында өзгерістер мен толықтыруларды енгізуді жүзеге асырмайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.7. Тіркеу куәлікті қайта бағындыру 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.8. Тіркеу куәліктерін өзгерту 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

4.9. ҚР ҰКО жазылушының тіркеу куәлігін кері қайтару 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 
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4.10. ҚР ҰКО жазылушылар тіркеу куәлігінің мәртебесін тексеру қызметі  

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.11. Жазылудың аяқталуы 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

4.12. Кілтті жұпты сақтауға қою немесе қайта қалпына келтіру 

ҚР ҰКО жазылушылардың және ҚР ҰКО кілтті жұптарының сақтауға қоюды немесе қайта 

қалпына келтіруге жол бермейді. 
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5. БАСҚАРУШЫЛЫҚ, ОПЕРАЦИЯЛЫҚ ЖӘНЕ 

ФИЗИКАЛЫҚ БАҚЫЛАУЛАР 
 

5.1. ҚР ҰКО активтерінің физикалық қауіпсіздігін бақылау 

ҚР ҰКО Қазақстан Республикасының қолданыстағы заңнамасына сәйкес ҚР ҰКО жүйелерінің 

физикалық қауіпсіздігін қамтамасыз етеді. Физикалық қауіпсіздікті қамтамасыз етудің нақты саясаттары 

мен процедуралары ҚР ҰКО құпия ақпаратын қатиды сондықтан жарияланбайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

5.2. ҚР ҰКО қызметі үшін жауапкершілік және қызметін бақылау 

«МТҚ» РМК ішкі бақылау жүйесінің жұмысы үшін қажетті бөлімшелер мен жұмыскерлердің 

санын қамтамасыз етеді. Бақылауды жүзеге асыру үшін қажетті штат бірлігінің орны бос болған жағдайда 

«МТҚ» РМК тәуекелдерді бағалауға сүйене отырып, баламалы бақылау шараларын қолданады.  

Мемлекеттік корпорацияның Тіркеу орталықтары операторларына консультациялық қызмет 

көрсету және «МТҚ» РМК жұмыскерлерінің біліктілігін арттыру туралы толығырақ ақпарат Қазақстан 

Республикасының ұлттық куәландырушы орталығы тіркеу куәліктерін пайдалану қағидаларында 

жазылған (Certificate Practice Statement). 

 

 

5.3. Обеспечение безопасности работников НУЦ РК 
МТҚ РМК өз жұмыскерлерінің қауіпсіздігін мыналарға сәйкес қамтамасыз етеді: 

 физикалық қауіпсіздікті ұйымдастыру бойынша ҚР ҰКО ішкі саясаттарға; 

 ҚР ҰКО жүйелер мен жұмыскерлерді орналастыруды қамтамасыз ететін ұйымның ішкі 

саясаттарын; 

 Қазақстан Республикасының заңнамасын. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

5.4. Оқиғалардың ҚР ҰКО АЖ-да құжаттандыру (журналдау) 

ҚР ҰКО журналдарды жүргізу мен сақтауды мына оқиғалар типтері үшін жүзеге асырады: 

1) ҚР ҰКО кілтті жұптарының өмірлік циклін басқару оқиғаларын оның ішінде құрастыру; 

2) ҚР ҰКО тіркеу куәліктерінің өмірлік циклін басқару оқиғалары; 

3) ҚР ҰКО физикалық және ақпараттық қауіпсіздікті қамтамасыз етумен байланысты 

оқиғаларды  

ҚР ҰКО жазбалардың кілттер мен парольдер түріндегі нақты түрде жол бермейді. 

 

5.5. Жазбалардың мұрағаты 

ҚР ҰКО Қазақстан Республикасының қолданыстағы заңнамасына сәйкесақпараттың мына 

типтерін мұрағатты сақталуын қамтамасыз етеді. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

5.6. ҚР ҰКО кілттерін шығару 

ҚР ҰКО негізгі тіркеу куәлігінің жарамдылық мерзімі аяқталғанда немесе кілтті жұптарды жария 

еткен жағдайда ҚР ҰКО кілтті жұптарды және ҚР ҰКО тіркеу куәліктерін беруді жүзеге асырады.  

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

5.7. ҚР ҰКО кілттерін жария ету және апатты қайта қалпына келтіру 
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ҚР ҰКО оқиғалардың фактілері бойынша, сондай-ақ ҚР ҰКО жабық кілттерін жария ету немесе 

жария етудің күдікті екендігінің фактісін анықтаған кезде Қазақстан Республикасы заңнамасының 

талаптарына сәйкес процедуралар өткізіледі. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

5.8. ҚР ҰКО қызметінің тоқтатылуы 
ҚР ҰКО  қызметін тоқтату қажет болған жағдайда ҚР ҰКО ол туралы барлық жазылушыларды 

және ҚР ҰКО АКИ қатысушыларын алдан ала хабарлау үшін қажетті барлық шараларды қолданады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 
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6. ҚР ҰКО ТЕХНИКАЛЫҚ ҚАУІПСІЗДІГІН БАҚЫЛАУ 
 

6.1. ҚР ҰКО және ҚР ҰКО жазылушылардың кілтті жұптарын шығару 

және орнату 

ҚР ҰКО ҚР ҰКО АКИ-де пайдаланатын барлық кілтті жұптарды құрастыру. Кілтті жұптарды 

шығару деңгейі бойынша екіншісінен төмен емес ҚР СТ 1073-2007 Қазақстан Республикасының 

қолданыстағы стандартқа сәйкестікке сертификатталған криптографиялық модульдердің көмегімен 

жүзеге асырылады. 

ҚР ҰКО өзінің кілтті жұптарын құрастыру тек қана құзыретті жауапты жұмыскерлердің 

қатысуымен және тәуелсіз тараптың қадағалаумен бекітілген ішкі регламентке сәйкес жүзеге асырылады. 

ҚР ҰКО кілтті жұптарын құрастыру рәсімі процедураның барлық қатысушылардың қол қойылған тиісті 

хаттамамен күшіне енеді. Хаттамалар Қазақстан Республикасының қолданыстағы заңнама талаптарына 

және ҚР ҰКО ішкі регламенттерге сәйкес сақталады және мұрағатталады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

6.2. ҚР ҰКО және ҚР ҰКО жазылушылардың жабық кілттерін қорғау, 

сондай-ақ ҚР ҰКО криптографиялық аппараттық қамтамасыз етудің 

өмірлік циклін басқару бақылаулары 

ҚР ҰКО жабық кілттерін қорғау және ҚР ҰКО криптографиялық аппараттық қамтамасыз етудің 

өмірлік циклін қауіпсіз басқару мақсатында ішкі бақылау ортасын қолдайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

6.3. ҚР ҰКО кілттер жұбын басқарудың басқа аспектілері 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

6.4. Активациялық деректер  

Жабық кілттердің құпиялылығын, тұтастығы мен қолжетімділігін қамтамасыз ету мақсатында ҚР 

ҰКО кілттердің активациялық деректермен қорғанысын қолданады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

6.5. Компьютерлік қауіпсіздікті басқару 

ҚР ҰКО компьютерлік қауіпсіздікті қамтамасыз етудің сертификатталған құралдарын 

пайдаланады, бұл қауіпсіздіктің жоғары деңгейі табысты бағасының белгісі болып табылады. 

ҚР ҰКО тәуекелдерді бағалау және тәуекелдерді алдағы өңдеумен байланысты 

инфрақұрылымдағы осалдықтарды мерзімді бағалауды жүзеге асырады. 

 

6.6. Қауіпсіздіктің өмірлік циклін бақылау 

ҚР ҰКО жеке бағдарламалық қамтамасыз етуді әзірлеуде. КР ҰКО ішкі бақылауларды жүйенің 

жаңартуларына және тестілеуге талаптарды анықтау үшін пайдаланады. 

ҚР ҰКО ішкі бақылау жүйесі әзірлеу ортасы мен өнімділік ортасының бөлуін көздейді, сондай-

ақ жұмыскерлердің әзірлеушілер мен жүйелер әкімгерлерінің келіспеушілік рөлдеріндегі құзыреттерінің 

бөлінуі.. 

 

6.7. Желілер қауіпсіздігінің бақылаулары 
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ҚР ҰКО ішкі желілердің қауіпсіздігін қамтамасыз етеді, сондай-ақ сыртқы желілер бойынша 

таратылатын деректердің қауіпсіздігін қамтамасыз етеді. ҚР ҰКО санкцияланбаған қолжеткізуден және 

өз желілеріне шабуылдардан ұйымдастырушылық-техникалық шараларды қамтамасыз етеді. Желілердің 

қауіпсіздігін бақылау бойынша іс-шаралардағы саясаттар мен процедуралар құжаттандырылды және 

бекітілді, алайда, жарияланбайды, себебі ҚР ҰКО құпия ақпаратты қамтиды.   
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7. ҚР ҰКО КО ЖӘНЕ ҚТКТ ЖАЗЫЛУШЫЛАР ТІРКЕУ 

КУӘЛІГІНІҢ ПРОФИЛЬДЕРІ 
 

7.1. ҚР ҰКО жазылушы тіркеу куәлігінің құрылымы 

ҚР ҰКО тіркеу куәліктерін X.509v3 және RFC 5280 ұсынымдарда негізделген электрондық 

нысанда береді. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

7.2. OCSP ПРОФИЛЬДЕРІ 
  

ҚР ҰКО тіркеу куәлігінің мәртебесін тексеру үшін пайдаланатын OCSP қызметінің нұсқасы RFC 

6960 ұсынымдарына сәйкес келеді. 

OCSP сервисі өндейтін кеңейтулер, сондай-ақ олардың маңыздылығы RFC 6960 ұсынымдарына 

сәйкес келеді. 

 

7.2.1. НҰСҚА НӨМІРІ 
ҚР ҰКО тіркеу куәлігінің мәртебесін тексеру үшін 1 OCSP нұсқасын пайдаланады. 

7.2.2. OCSP КЕҢЕЮЛЕРІ 
OCSP сервисімен өңделетін кеңеюлер, сондай-ақ олардың маңыздылығы RFC 6960 

ұсынымдарына сәйкес келеді. 
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8. СӘЙКЕСТІК АУДИТІ 

ҚР ҰКО ішкі бақылау ортасы WebTrust халықаралық стандарт талаптарына сәйкестігіне 

тексеріледі. Аудит WebTrust стандартының иесі лицензиыландырған тәуелсіз аудиторлық 

компаниялармен жүзеге асырылады. 

 

8.1. Тексерулерді өткізу мерзімділігі мен негіздері  

ҚР ҰКО ішкі бақылау ортасының WebTrust халықаралық стандарт талаптарына сәйкестігіне 

аудиті (сыртқы аудит) жылына бір реттен жиі өткізіледі. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

8.2. Аудиторлар мен олардың біліктілігі 

ҚР ҰКО ішкі бақылау ортасының WebTrust халықаралық стандарт талаптарына сәйкестігіне 

аудиті сертификаттық аудитті WebTrust халықаралық стандартқа сәйкестігіне өткізуге WebTrust 

халықаралық стандарт иесінен лицензиясы бар тәуелсіз аудиторлық компаниялармен жүзеге асырылады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

8.3. ҚР ҰКО мен аудиторлық ұйымдар арасындағы қарым-қатынастар 

ҚР ҰКО ішкі бақылау ортасының WebTrust халықаралық стандарт талаптарына сәйкестігіне 

аудитін жүзеге асыратын аудиторлық ұйымдар МТҚ РМК-дан және Иесінен тәуелсіз болып табылады. 

 

8.4. Аудиттің тапсырмалары  

ҰКО ішкі бақылау ортасының аудиті куәландырушы орталықтарға арналған WebTrust 

халықаралық стандартқа сәйкес өткізіледі. Тексерулер көлеміне WebTrust халықаралық стандарттың 

мына бөлімдері кіреді: 

1) ҚР ҰКО бизнес-тәжірибелерін ашу: 

2) ҚР ҰКО ортасының бақылаулары: 

3) ҚР ҰКО кілттері өмірлік циклінің бақылаулары: 

4) ҚР ҰКО жазылушылар кілттері өмірлік циклінің бақылаулары: 

5) ҚР ҰКО тіркеу куәліктері өмірлік циклінің бақылаулары: 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

8.5. Кемшіліктер мен бұзушылықтарды айқындаған кезде 

қолданылатын шаралар 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

8.6. Нәтижелер туралы хабарлама 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 
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9. ҚҰҚЫҚТЫҚ ҚЫЗМЕТ 
9.1. Қызметтерді төлеу 

МТҚ РМК және Мемлекеттік корпорация мемлекеттік қызметті ұсынуға төлем алмайды. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.2. Қаржылық жауапкершілік 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.3. ҚР ҰКО ақпаратының құпиялылығы 

ҚР ҰКО қызметінің процесінде құпия ақпаратты өңдейді, алады, пайдаланады және сақтайды, бұл 

ретте ҚР ҰКО оны қорғау бойынша барлық қажетті шараларды Қазақстан Республикасының 

қолданыстағы заңнамаға сәйкес қолданады. Құпиялы ретінде қарастырылмайтын ҚР ҰКО ақпараты. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.4. ҚР ҰКО жазылушылар жеке деректерінің құпиялылығы 

ҚР ҰКО жазылушылар жеке деректерінің қорғалуын Қазақстан Республикасының қолданыстағы 

заңнамаға сәйкес қолданады. 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.5. Зияткерлік меншікке құқықтар 

ҚР ҰКО ол беретін тіркеу куәліктеріне және олардың мәртебесі туралы ақпаратқа зияткерлік 

меншік құқықтарын өзіне қалдырады. Бұл ретте ҚР ҰКО тіркеу куәліктерін жасасқан пайдаланушылық 

келісімдер шарттарына сәйкес көшіру мен пайдадану толықтығының шарттарын сақтаған кезде ерекше 

емес ақысыз негізде тіркеу куәліктерін көшіруге және таратуға тыйым салмайды. ҚР ҰКО тіркеу 

куәліктерінің мәртебесі туралы ақпаратты сенім білдіруші функцияларды орындау үшін пайдалануға 

тыйым салмайды.  

ҚР ҰКО қызмет көрсететін АЖ қатысушылары осы Саясатқа және КО қызметін реттейтін ҚР 

ҰКО басқа құжаттамаға зияткерлік меншік құқығын таниды. 

Тіркеу куәліктерін беруге қызмет алушылар тіркеу куәліктерін беруге өтініштер қамтитын барлық 

тауар және сол сияқты маркалар мен аттарға және шығарылған тіркеу куәліктердегі ерекше  (DN-) аттарға 

өздерінің барлық құқықтарын сақтайды. 

ҚР ҰКО шығарған тіркеу куәліктеріне сәйкес келетін кілтті жұптар осы кілтті жұптар сақталатын 

және олар қорғалатын физикалық тасығыштардан тәуелсіз ҚР ҰКО АКИ тиісті қатысушыларының 

менішігін (оның ішінде зияткерлік) құрайды. Атап айтқанда, тіркеу куәліктерінің ашық кілттері және ҚР 

ҰКО жабық кілттердің құпия бөліктері ҚР ҰКО меншігі (оның ішінде зияткерлік) болып табылады. 

 

9.6. Міндеттер 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.7. Кепілдіктерді кері қайтару 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.8. Жауапкершіліктің шектеулері 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 
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9.9. Кепілдіктер 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.10. Жарамдылық мерзімі және жарамдылығын тоқтату тәртібі 

Осы Саясат оған қол қойған және оның ҚР ҰКО интернет-ресурсында жариялаған сәтінен бастап 

бірден күшіне енеді. 

 

9.11. Жеке хабарландырулар мен пайдаланушылармен өзара іс-қимыл 

жасау 

ҚР ҰКО ҚР ҰКО АКИ қатысушыларын ресми хабарландырудың кез келген қолжетімді әдістерді 

пайдаланады 

9.12. Түзетулер 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.13. Порядок разрешения споров 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.14. Қолданыстағы заңнама 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.15. Қолданыстағы заңнамаға сәйкестігі 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.16. Өзге қаулылар 

Айтарлықтай толық ақпарат Қазақстан Республикасы ұлттық куәландырушы орталығы тіркеу 

куәліктерін қолдану қағидаларында баяндалды. 

 

9.17. Басқа ережелер 

Көзделмейді. 


