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2 Введение

Технический документ разработан для описания работы с «ГЦВП», или некоторых ее аспектов, функций, а также какие инструменты и методы должны быть использованы. 

Технический документ должен соответствовать следующим критериям:

· Должен быть как учебный материал для новых участников проектов, который содержит достаточно информации для того, что бы понять процесс реализации проекта.  

· Должен быль как можно более подробным, но в то же время не делать слишком сложной для дизайнеров и/или реализаторов разработку или поддержку проекта. 

Документ предназначается для разработчиков, которые будут реализовать взаимодействие системы «ГЦВП» и получателей услуги.
2.1 Описание документа

Описание Технического документа ограничено такими требованиями и их резолюцией:

· Техническая среда и интерфейсы системы 

· Автоматическое обновление инструментов передачи данных 

· Сервис для удаленного запроса отчетов

3 Архитектура системы

В данном разделе речь идет об Архитектуре системы или, что бы быть точнее, о тех аспектах архитектуры, которые относятся к интерфейсам системы и взаимодействиям. Раздел устанавливает сетевые ограничения, временные ограничения и другие ограничения, которые необходимо принять для запуска системы. 

3.1 Сеть и взаимодействие.

Модем 56.6 KB – является минимальным требованием для постоянных пользователей системы.  Интерфейсы, которые подключаются к XML Web сервисам, в принципе требуют более быстрого подключения, особенно для Web сервисов, которые сгруппированы под термином «Инструменты передачи данных». Загрузка данных с помощью этих сервисов требует скорости подключения минимум 512 KB.

· Минимальные требования для постоянных пользователей, которые подключаются через браузер: модем 56.6 KB 

· Минимальные требования для передачи данных: 512 KB для отправителя, 1 MB для получателя 

· Минимальные требования для отчетов через XML Web сервисы: Модем 56.6 KB для получателя, 1 MB отправителя 

Все Web сервисы будут доступны только через каналы, защищенные SecureSocketLayer (SSL).

3.2 Необходимые аппаратные средства необходимые 

Для использования Web интерфейса системы необходимы компьютеры с доступом к Интернету. Компьютеры, которые будут взаимодействовать с Системой Web сервисов, также требуют доступ к Интернету, соответствующий требованиям, указанным выше.   

Настоятельно рекомендуется, что бы сервер взаимодействовал с инструментами передачи данных – получением данных, установками в соответствии со схемами, отправкой данных и получением ответов. Особенно, если предполагается выполнение в автоматическом режиме.  
3.3 Безопасность
В нижеприведенном списке указываются меры безопасности. Каждое наименование в списке полностью поддерживается или выполняется, как часть решения. Данные меры безопасности соответствуют стандартам высокой безопасности и минимизируют риск.

· SecureSocketLayer

· Все запросы должны отправляться по защищенному SSL каналу.

· SSL подключения должны ограничиваться уровнями безопасности,  которые позволяют определять домены/компьютеры для доступа к данным, которые проходят через SSL.

· Пользовательский Интерфейс, Бэк офис и Web сервисы могут быть разделены, что бы работать через отдельные SSL подключения.

· Электронная цифровая подпись
· Является главным источником аутентификации банков. 

· Защищает от потери данных, малейший потерянный бит приведет к неправильной валидации данных.

· Невозможно подделать другие данные. Для того чтобы проверить целостность данных хватает открытого ключа, а чтобы подписать данные нужен закрытый ключ, который есть только у владельцев файла-ключа.
· Сертификаты домена 

· Сертификаты домена используются для ограничения доступа к объектам.  

· 128 Битовое Шифрование потока 

· Все потоки шифруются отдельно с помощью 128 битового шифровального механизма, который является центральным в домене, и используется уникальный идентификационный номер компьютера, который отправляет запросы для шифрования. 

· Копия потока на другом компьютере работать не будет

3.4 Электронная цифровая подпись
Любой запрос со стороны получателя услуги должен подписываться, так как система аутентифицирует получателя услуги по уникальному ID сертификата. Ниже описаны шаги для подписания SOAP запроса.
· Подписываемой частью SOAP запроса должен быть тело запроса (Body). Стандарт - OASIS Standard 200401.

· Как известно стандарт подписания XML документа (XMLDSig) поддерживает несколько подписей в одном документе. Система берёт только те подписи, которые описывают тело запроса.
· Тег Body должен иметь атрибут ID. Подписи должны ссылаться на тело через этот ID. (Reference URI).
· Ключ для подписания должен быть по стандарту X.509.

· Должны быть использованы следующие алгоритмы

· Для каноникализации - http://www.w3.org/TR/2001/REC-xml-c14n-20010315
· Для подписания - http://www.w3.org/2001/04/xmldsig-more#gost34310-gost34311
· Для хеширования - http://www.w3.org/2001/04/xmldsig-more#gost34311
Пример подписи
<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#" Id="1CB">

      <ds:SignedInfo>

        <ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315" />

        <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gost34310-gost34311" />

        <ds:Reference URI="#368b9de1-4bc6-4e12-b81b-06ef9e49632d">

          <ds:Transforms>

            <ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments" />

            <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />

          </ds:Transforms>

          <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#gost34311" />

          <ds:DigestValue>6OFMZf4bDiXnxDOJNEcCWQf6saVFyzshOnfnChmz358=</ds:DigestValue>

        </ds:Reference>

      </ds:SignedInfo>

      <ds:SignatureValue>14cJGBmu6WZ7jvAm2f60MdYBedWZsEMKn65DOXu84nOjqrXJjzI9LiqQbe8mbI6mr3w1EHNRQlFk

eA2RH4QiBA==</ds:SignatureValue>

      <ds:KeyInfo>

        <ds:X509Data>

          <ds:X509Certificate>
MIIGCDCCBbGgAwIBAgIgd8SO22z0vEbJ+xynb5rNRP/+Xe0dmb3JXiAnGxhxlRMwDgYKKwYBBAG1

EQECAgUAMIIBFDEfMB0GA1UEAwwW0J3Qo9CmINCg0JogKNCT0J7QodCiKTFDMEEGA1UECww60JjQ

vdGE0YDQsNGB0YLRgNGD0LrRgtGD0YDQsCDQvtGC0LrRgNGL0YLRi9GFINC60LvRjtGH0LXQuTFx

MG8GA1UECgxo0J3QsNGG0LjQvtC90LDQu9GM0L3Ri9C5INGD0LTQvtGB0YLQvtCy0LXRgNGP0Y7R

idC40Lkg0YbQtdC90YLRgCDQoNC10YHQv9GD0LHQu9C40LrQuCDQmtCw0LfQsNGF0YHRgtCw0L0x

FTATBgNVBAcMDNCQ0YHRgtCw0L3QsDEVMBMGA1UECAwM0JDRgdGC0LDQvdCwMQswCQYDVQQGEwJL

WjAeFw0xMzA1MDgxMTIxMzZaFw0xNDA1MDgxMTIxMzZaMIIBMjEYMBYGA1UEBRMPSUlOOTUxNzM1

NDY5ODc1MRgwFgYDVQQLDA9CSU43NTMxNTk4NDYyNDkxJjAkBgNVBAoMHdCi0J7QniDQrtCg0JjQ

lNCY0KfQldCh0JrQmNCZMTcwNQYDVQQDDC7QrtCg0JjQlNCY0KfQldCh0JrQmNCZICDQlNCV0JnQ

odCi0JLQo9Cu0KnQmNCZMR8wHQYDVQQEDBbQrtCg0JjQlNCY0KfQldCh0JrQmNCZMR8wHQYDVQQq

DBbQrtCg0JjQlNCY0KfQldCh0JrQmNCZMR4wHAYJKoZIhvcNAQkBFg9URVNUQFBLSS5HT1YuS1ox

CzAJBgNVBAYTAktaMRUwEwYDVQQIDAzQkNCh0KLQkNCd0JAxFTATBgNVBAcMDNCQ0KHQotCQ0J3Q

kDBjMA4GCisGAQQBtREBBQgFAANRAAYCAAA6qgAAAEVDMQACAAAR8+Jjbwsv20iEuO24wvvXJQYe

pmbUUJsEHkzLKQKDbQul4DS0zrh2PwrdSY1Ft76GEM8Ph7KseaUIycw3nycOo4ICozCCAp8wHQYD

VR0OBBYEFK2p6t2UM7feJpPBPncOMkMjGTw6MEIGCCsGAQUFBwEBBDYwNDAyBggrBgEFBQcwAoYm

aHR0cDovL3BraS5nb3Yua3ovaW5mby9jYWNlcnRfZ29zdC5jZXIwDAYDVR0jBAUwA4ABMDALBgNV

HQ8EBAMCAMAwZAYDVR0uBF0wWzAroCmgJ4YlaHR0cDovL2NybC5wa2kua3ovY3JsL0dvc3QwX2Rl

bHRhLmNybDAsoCqgKIYmaHR0cDovL2NybDEucGtpLmt6L2NybC9Hb3N0MF9kZWx0YS5jcmwwggFI

BgNVHSAEggE/MIIBOzCBuwYHKoMOAwMCATCBrzA2BggrBgEFBQcCARYqaHR0cDovL3BraS5nb3Yu

a3ovaW5mby9wb2xpY3lfc2lnbl9sZWcucGRmMHUGCCsGAQUFBwICMGkaZ8Tr/yDv7uTv6PHoIP3r

5ery8O7t7fv1IOTu6vPs5e3y7uIg/vDo5Oj35fHq6Owg6+j27uwuIM/w5eTt4Oft4Pfl7ejlIC0g

8fTl8OAg3evl6vLw7u3t7uPuIM/w4OLo8uXr/PHy4uAwewYHKoMOAwMBATBwMDAGCCsGAQUFBwIB

FiRodHRwOi8vcGtpLmdvdi5rei9pbmZvL2NhX3BvbGljeS5wZGYwPAYIKwYBBQUHAgIwMBou0OXj

6+Ds5e3yIM3g9uju7eDr/O3u4+4g0+Tu8fLu4uXw//755ePuINbl7fLw4DATBgNVHSUEDDAKBggr

BgEFBQcDBDBYBgNVHR8EUTBPMCWgI6Ahhh9odHRwOi8vY3JsLnBraS5rei9jcmwvR29zdDAuY3Js

MCagJKAihiBodHRwOi8vY3JsMS5wa2kua3ovY3JsL0dvc3QwLmNybDAOBgorBgEEAbURAQICBQAD

QQCZm8RhzZg5LBEuDL07Zx5s2PS822SK8toyLCVHVtR3j47BOgm8iTRvJ5myynKJwq4HOAWYpqMg

8hO6jhe/g2lk</ds:X509Certificate>

        </ds:X509Data>

      </ds:KeyInfo>

    </ds:Signature>
Reference URI указывается на ID тела запроса

X509Certificate содержит открытый ключ, и информацию о банке.

DigestValue хранит хеш подписываемых данных.

SignatureValue хранит хеш подписи.
4 Применение архитектуры

Данный раздел описывает базовую схематическую архитектуру, которая используется Web сервисами, которые использует система.  

4.1 Инструменты передачи данных

Данное описание раскрывает функциональности инструментов передачи данных.  

4.1.1 findInfo – Информация о субъекте
Возвращает список доступных пакетов.
Пример запроса:
Запрос (класс Request)
	BirthDate
	2012-12-01

	FatherName
	КАЛИБЕКОВ

	FirstName
	МАРАТ

	IIN
	820217350304

	LastName
	КАЙДАРОВИЧ

	Period
	6

	RequestNumber
	48a90841-427e-4111-b7e0-6629168ad927


SOAP сообщение
<?xml version="1.0" encoding="UTF-8"?>

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">

   <S:Header>

      <!—Signature-->
   </S:Header>

   <S:Body Id="bacf8074-30c2-4484-a434-302877f71fe3">

      <ns2:findInfo xmlns:ns2="http://gcvp.fcb.kz/">

         <arg0>

            <birthdate>2012-12-01</birthdate>

            <fatherName>КАЛИБЕКОВ</fatherName>

            <firstName>МАРАТ</firstName>

            <iin>820217350304</iin>

            <lastName>КАЙДАРОВИЧ</lastName>

            <period>6</period>

            <requestNumber>48a90841-427e-4111-b7e0-6629168ad927</requestNumber>

         </arg0>

      </ns2:findInfo>

   </S:Body>

</S:Envelope>

Output example:
Ответ (класс Response)
	Amount
	10425,25

	PaymentPlaces
	Place
	BIN
	

	
	
	Date
	

	
	
	Name
	

	Request
	BirthDate
	2012-12-01

	
	FatherName
	КАЛИБЕКОВ

	
	FirstName
	МАРАТ

	
	IIN
	820217350304

	
	LastName
	КАЙДАРОВИЧ

	
	Period
	6

	
	RequestNumber
	ebe6188e-b905-46ba-8416-341711ecf8f4

	ResponseCode
	FOUND

	ResponseDate
	2013-06-12T09:12:05.743+06:00

	ResponseNumber
	ebe6188e-b905-46ba-8416-341711ecf8f4


SOAP сообщение
<?xml version="1.0" encoding="UTF-8"?>

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">

  <S:Header>

    <!-- Our signature -->

  </S:Header>

  <S:Body Id="368b9de1-4bc6-4e12-b81b-06ef9e49632d">

    <ns2:findInfoResponse xmlns:ns2="http://gcvp.fcb.kz/">

      <return>
          <amount>10425,25</ amount >
        <paymentPlaces>




<place>





<bin></bin>





<date></date>





<name></name>




</place>



</paymentPlaces>

        <request>

          <birthdate>2012-12-01</birthdate>

          <fatherName>КАЛИБЕКОВ</fatherName>

          <firstName>МАРАТ</firstName>

          <iin>820217350304</iin>

          <lastName>КАЙДАРОВИЧ</lastName>

          <period>6</period>

          <requestNumber>13345139-01bf-4ce8-9db4-e8a34eccdd34</requestNumber>

        </request>



<responseCode>FOUND</responseCode>

        <responseDate>2013-06-12T09:12:05.743+06:00</responseDate>

        <responseNumber>ebe6188e-b905-46ba-8416-341711ecf8f4</responseNumber>

      </return>

    </ns2:findInfoResponse>

  </S:Body>

</S:Envelope>
4.1.2 Описание ответов системы и ошибок при получении отчетов
Ответ сервера будет приходить внутри Response, в перечисляемом типе (Enumeration) ResponseCode
В следующей таблице описаны ответы сервера.
	Код ответа
	Обозначение

	FOUND
	Информация о субъекте найдена

	IIN_NOT_FOUND
	Информация о субъекте не найдена

	ERROR_1
	Во время выполнения запроса произошла ошибка

	ERROR_2
	

	ACCESS_DENIED
	Ошибка авторизации (подпись проверена, но такого пользователя не найдено)

	SIGNATURE_NOT_VALID
	Данные не прошли проверку на подпись

	MISSING_INPUT_PARAMETERS
	Запрос содержит неправильные данные

	WRONG_PERIOD
	Указан неправильный период

	DUPLICATE_REQUEST_NUMBER
	Номер запроса уже был использован

	FIO_BD_INCORRECT
	


4.1.3 Адреса web-сервисов
Рабочий сервер – пока не доступно
Тестовый сервер - http://www-test2.1cb.kz/GCVP/GCVP?wsdl
4.2 Пример реализации на Java
Код функции sign (подписания SOAP запроса)
private void sign(SOAPEnvelope env, String id) throws KeyStoreException, NoSuchProviderException, NoSuchAlgorithmException, CertificateException, FileNotFoundException, IOException, UnrecoverableKeyException, XMLSecurityException, ParserConfigurationException, JAXBException, TransformerException, SOAPException {

        // Закрытый ключ
        KeyStore ks = KeyStore.getInstance("PKCS12", IolaProvider.PROVIDER_NAME);

        ks.load(new FileInputStream("GOSTKZ.p12"), "123456".toCharArray());

        String alias = ks.aliases().nextElement();

        PrivateKey key = (PrivateKey) ks.getKey(alias, "123456".toCharArray());

        //System.out.println("PRIVATE KEY ==> " + key.getAlgorithm());

        // Открытый ключ
        X509Certificate certificate = (X509Certificate) ks.getCertificate(alias);

        //System.out.println("CERTIFICATE ==> " + certificate.getSerialNumber());

        // Алгоритмы подписи и хэша

        String signMethod = "http://www.w3.org/2001/04/xmldsig-more#gost34310-gost34311";

        String digestMethod = "http://www.w3.org/2001/04/xmldsig-more#gost34311";

        // Определить часть для подписывания - body, проставляем Id

        SOAPBody body = env.getBody();

        body.addAttribute(new QName("Id"), id);

        // Создание header

        SOAPHeader header = env.getHeader();

        if (header == null) {

            header = env.addHeader();

        }

        Document doc = env.getOwnerDocument();

        // Подготовка подписи
        XMLSignature signature = new XMLSignature(doc, "", signMethod);

        signature.setId("bank");

        Transforms transforms = new Transforms(doc);

        transforms.addTransform(Transforms.TRANSFORM_C14N_WITH_COMMENTS);

        transforms.addTransform(Transforms.TRANSFORM_ENVELOPED_SIGNATURE);

        signature.addDocument("#" + id, transforms, digestMethod);

        signature.addKeyInfo(certificate);

        // Размещение подписи в сообщении

        NodeList childs = header.getChildNodes();

        if (childs.getLength() > 0) {

            Node node = header.getChildNodes().item(0);

            header.insertBefore(signature.getElement(), node);

        } else {

            header.appendChild(signature.getElement());

        }

        signature.sign(key);

    }
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